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(For brugere fra eksterne virksomheder, uden arbejdsplads i Banedanmark)
Arbejdsgangen er beskrevet på bagsiden af denne blanket.
OBS. Banedanmarks Portal løsning (zportal2.bane.dk) understøtter IKKE adgang fra computere med Windows 10 styresystem


	1. Oplysninger for system og dataadgang (skal udfyldes!)

Udfyldes af chef eller bemyndiget kontaktperson i Banedanmark.
OBS: Nedennævnte oplysninger skal angives – hvis ikke oplysninger angives, vil brugerkonto IKKE blive oprettet

	1.a
Navn (Fulde navn - for-, mellem- og efternavn): 

	1.b
Mobiltelefon (personlig
): 
	1.c

Fødselsdato (ddmmåååå): 

	1.d

Firma: 

	1.e

Firmaadresse:



	1.f

Personlig mailadresse i firmaet (ikke BDK mailadresse):


	1.g

Rekvirent/Bemyndiget kontaktperson i Banedanmark:

	1.h
Systemer der ønskes adgang til (roller):

Angiv kun de systemer der er aftalt i samarbejdsaftalen. Ønskes yderligere adgang, kontakt it-sikkerhed
	
	1.i
Beskrivelse af adgangsbehov, dvs. applikationer, grupper, servere m.v.:
Bedes indmeldt i gruppen:



	ENK (systemejer kontaktes på tilmelding@bane.dk)
	 FORMCHECKBOX 

	

	Øvrige systemer/applikationer, hvortil der ønskes adgang, anføres her (kan fx være etablering af dedikeret adgang til WTS, SAP, eller lign.):

	

	Godkendelse af bemyndiget i Banedanmark
Blanketten SKAL være godkendt og skal fremsendes fra chefens eller underskriftsbemyndigede’s e-mail-postkasse. Mailen gælder som dokumentation for at chefen har godkendt oprettelsen samt accepteret at der tildeles dataadgang som anført ovenfor

	1.j
Navn på chef eller bemyndiget i Banedanmark der accepterer brugeroprettelsen:

	1.k
Initialer:
	1.l
Dato: 

	2. It-sikkerhed kontrol   Udfyldes af It-sikkerhed. Kontrol af adgange ift. adgangstype samt samarbejdsaftale

	2.a

Samarbejdsaftale samt ønskede adgange OK:  FORMCHECKBOX 
 
	2.b

Dato for ophør af samarbejdsaftale:      
	2.c

Kvittering ”Tro- & Love- erklæring” modtaget:  FORMCHECKBOX 

	2.d

Kvittering it-sikkerhed:      
	2.e

Dato:

     

	3. ServiceDesk kontrol Udfyldes af ServiceDesk. Oprettelse af bruger med initialerne ’Z....’

	3.a

Servernavn:      
	3.b

Lokal brugernavn (brugeren oprettes på en lokal server- ikke på domænet bane.dk):      

	3.c

Lokale rettigheder (mappen lokalt på serveren):      
	3.d

Adgangsform (ekstern WTS, http, Port nr. osv.):     

	3.e

Brugers initialer: Z     
	3.f

Bruger oprettet     FORMCHECKBOX 
     
	3.g

Systemadgang(e) ok   FORMCHECKBOX 
       
	3.h

Servicedesk ok        FORMCHECKBOX 

	3.i

Bruger underrettet  FORMCHECKBOX 



	3.j

Kvittering/navn på Helpdesk medarbejder:      
	3.k

Dato:      


Arbejdsgangen er som følger:
1. Chef/BDK-kontaktperson eller udpeget stedfortræder udfylder blanketten (bilag 1) og tro- og loveerklæringen (bilag 3) og sender den til it-sikkerhed på itsikkerhed@bane.dk.

2. It-sikkerhed kontrollerer at "Tro- & Loveerklæring" er underskrevet og at der foreligger en gyldig aftale om dataadgang til de ønskede systemer. It-sikkerhed dokumenterer dette i blanketten og sender denne videre til ServiceDesk. 
3. ServiceDesk kontrollerer at alle krævede informationer fremgår og foretager derefter brugeroprettelsen på det eksterne domæne med adgang i henhold til indgået samarbejdsaftale. Hvis krævede informationer ikke er udfyldt stoppes oprettelsen og blanketten sendes retur til afsender.
4. ServiceDesk sender mail til ny bruger og rekvirent/bemyndiget kontaktperson samt til systemejer med info om brugernavn og password.

Bilag 2.


26.09.2011
Spilleregler for it-sikkerhed for eksterne samarbejdspartnere

Når du får adgang til data eller systemer, er det vigtigt at du følger de instruktioner du får udleveret. Disse kan variere afhængigt af hvilke data og systemer du får adgang til. 

Derudover ønsker Banedanmark, at du følger disse it-sikkerhedsregler: 

Password

Passwordet (adgangskode) skal sikre, at det er dig – og kun dig - der har adgang til netop de dele af Banedanmarks data, du har fået rettigheder til. 

Der skal altid udvises stor forsigtighed med adgangen til data, og ingen uvedkommende må få adgang.

Når du vælger dit et password, er det værd at huske, at det:

· skal være så nemt at huske, at det ikke er nødvendigt at skrive det ned

· skal udskiftes med jævne - helst faste, mellemrum

· skal bestå af en blanding af tegn, tal, store og små bogstaver og er på mindst otte karakterer 

· ikke må bestå af initialer, navn, familiemedlemmers navne og mærkedage 

· ikke må bestå af ord, der kan slås op i en ordbog.

Lås din pc eller log af

Lås altid din pc, når du forlader den eller log af Banedanmarks system. For at låse pc’en, skal du blot klikke <Ctrl + Alt + Delete>, og så klikke på <enter >, når du forlader den. 

Fysisk sikkerhed

Hvis du har lånt udstyr af Banedanmark, så skal du opbevare det forsvarligt. Lås døre og vinduer når du forlader arbejdspladsen. Tredjepart må ikke kunne få indsigt i eller adgang til Banedanmarks data og systemer, så vær særligt opmærksom hvis du arbejder fra en lokalitet med dårlig fysisk sikkerhed. 

Afhængig af den aftale der er indgået mellem Banedanmark og din virksomhed, så kan der være forbud mod at arbejde fra en hjemmearbejdsplads.

Logning

Al trafik til og fra Banedanmark logges via Banedanmarks firewall. Endvidere sker der også logning i de systemer du har adgang til. Sker der uhensigtsmæssig brug vil dit firma blive kontaktet. Ved misbrug kan din adgang blive spærret. 

Ophavsret 

De data der tilhører Banedanmark må ikke videregives til tredjepart. Det er således kun dit firma der har fået adgang til data og systemer og kun til en specifikt aftalt opgave. 

Print af data 

Vær opmærksom på at opbevare udprintet data på forsvarlig vis. Fortrolige data skal opbevares forsvarligt og skal makuleres når de ikke bruges længere. 

Fortrolighed

Du har fuldstændig tavshedspligt for så vidt angår Banedanmarks systemer og data. Inden du får adgang til data og systemer skal du derfor underskrive en Tro og Love erklæring. 

Noget galt?

Hvis du oplever uregelmæssigheder i forbindelse med brugen, skal du kontakte din egen it-funktion eller den person der er ansvarlig for dit firmas adgang.
Bilag 3.

26.09.2011
Tro og love erklæring

Aftale med ekstern samarbejdspartner
Denne erklæring skal underskrives af medarbejdere i det firma som Banedanmark har indgået samarbejdsaftale med. Blanketten indsendes til kontaktpersonen i Banedanmark, som sørger for at erklæringen sendes videre til It-sikkerhed, Amerika Plads 15, 2100 København Ø
Undertegnede erklærer hermed, at jeg iagttager fuldstændig tavshedspligt med de forhold og oplysninger jeg måtte komme i besiddelse af, i forbindelse med dataadgang til Banedanmark. 

Jeg bekræfter desuden, at jeg har gennemlæst og overholder ”Spilleregler for it-sikkerhed for eksterne samarbejdspartnere”, og i øvrigt følger de instruktioner jeg får i forbindelse med dataadgangen. 

I det tilfælde at der konstateres misbrug, forbeholder Banedanmark sig til enhver tid ret til at lukke for adgangen til systemet/netværket. 

Navn (med blokbogstaver)
Firma
Dato og underskrift
� Med personlig mobiltelefonnummer menes en mobiltelefon som brugeren anvender i det daglige, og altid er i besiddelse af når adgang til BDK’s systemer skal etableres.
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