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Samarbejdsportal. (Z-bruger)
Gældende for brugere med arbejdsplads udenfor Banedanmark
       
       Arbejdsgangen er som følger:

1. Anmoder (projektrumsejer eller bemyndiget kontaktperson) udfylder blanketten (2 sider) og fremsender den til den eksterne bruger.
2. Den eksterne bruger accepterer ved underskrift forholdene i tro- og loveerklæringen på side 2 og returnerer den 
til anmoderen.
3. Anmoderen fremsender begge sider af blanketten til ekspedition hos Siemens Helpdesk på e-mail: 14700@bane.dk, med Cc til it-sikkerhed på itsik@bane.dk. 
4. Siemens Helpdesk underretter anmoderen i Banedanmark når brugeroprettelsen er foretaget. 
5. Anmoderen tildeler rettigheder til den eksterne bruger på portalen/i projektrummet.

Anmoder er forpligtet til at fremsende ”Spilleregler for it-sikkerhed for eksterne samarbejdspartnere” til brugeren. HUSK også at vedhæfte brugervejledning til PinSafe/SMS Passcode.




	Oplysninger om ny bruger til brug for system og dataadgang
Udfyldes af projektrumsejer eller bemyndiget medarbejder


	Brugerens navn: 

	Telefon:

	Fødselsdato: (dd-mm-åå)


	Firmanavn og -adresse:

	Brugerens e-mailadresse i firmaet:


	Kontaktperson i firmaet:

	Kontaktperson i Banedanmark:
Morten List

	Samarbejdsaftale om dataadgang er indgået (dato):
 
	Samarbejdsaftalen udløber (dato): 


	Godkendelse
Blanketten SKAL sendes fra projektrumsejerens eller den bemyndigede medarbejders e-postkasse eller afleveres personligt med underskrift. Mailen gælder som dokumentation for at projektrumsejeren har accepteret og godkendt at den nye bruger tildeles adgang som anført ovenfor

	Navn på chef eller bemyndiget der accepterer brugeroprettelsen: Morten List
	Dato: 



	Udfyldes af Siemens Helpdesk
Når bruger er oprettet arkiveres blanketten 

	Initialer
	[bookmark: Tekst26]Z     

	Bemærkninger:


	Bruger oprettet
	|_|
	Dato:      

	Kontaktperson/projektrumsejer underrettet
	|_|
	Dato:      
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Denne erklæring skal udfyldes af konsulenter/vikarer og andre eksterne der udfører arbejde for Banedanmark før der kan gives adgang til systemer og data. Erklæringen indsendes til kontaktpersonen i Banedanmark, som sørger for at videresende blanketten til It-sikkerhed i Banedanmark. 



Tro og Love erklæring



Undertegnede erklærer hermed, at jeg har læst og accepterer at ville følge de regler og anvisninger som er beskrevet i ”Spilleregler for it-sikkerhed for eksterne samarbejdspartnere”, samt at jeg iagttager fuldstændig tavshedspligt i forbindelse med de forhold og oplysninger jeg måtte komme i besiddelse af, i forbindelse med mit arbejde på Banedanmark’s Sharepoint-portal. 
 
Banedanmark forbeholder sig ret til - til enhver tid, at lukke for adgangen til projektrummet, såfremt  det konstateres, at der sker misbrug. 




      Navn (med blokbogstaver)




Firma




Dato og underskrift
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Spilleregler for it-sikkerhed for eksterne samarbejdspartnere


Når du får adgang til data eller systemer, er det vigtigt at du følger de instruktioner du får udleveret. Disse kan variere afhængig af hvilke data og systemer du får adgang til. 

Derudover ønsker Banedanmark, at du følger disse it-sikkerhedsregler: 

Password
Passwordet (adgangskode) skal sikre, at det er dig – og kun dig - der har adgang til netop de dele af Banedanmarks data, du har fået rettigheder til. 

Der skal altid udvises stor forsigtighed med adgangen til data, og ingen uvedkommende må få adgang.
 
Når du vælger dit et password, er det værd at huske, at det:

· skal være så nemt at huske, at det ikke er nødvendigt at skrive det ned
· skal udskiftes med jævne - helst faste, mellemrum
· skal bestå af en blanding af tegn, tal, store og små bogstaver og er på mindst seks karakterer 
· ikke må bestå af initialer, navn, familiemedlemmers navne og mærkedage 
· ikke må bestå af ord, der kan slås op i en ordbog.

Lås din pc eller log af
Lås altid din pc, når du forlader den eller log af Banedanmarks system. For at låse pc’en, skal du blot klikke <Ctrl + Alt + Delete>, og så klikke på <enter >, når du forlader den. 

Fysisk sikkerhed
Hvis du har lånt udstyr af Banedanmark, f.eks. SecurID-Token, så skal du opbevare det forsvarligt. Lås døre og vinduer når du forlader arbejdspladsen. Tredjepart må ikke kunne få indsigt i eller adgang til Banedanmarks data og systemer, så vær særligt opmærksom hvis du arbejder fra en lokalitet med dårlig fysisk sikkerhed. 

Afhængig af den aftale der er indgået mellem Banedanmark og din virksomhed, så kan der være forbud mod at arbejde fra en hjemmearbejdsplads.

Logning
Al trafik til og fra Banedanmark logges via Banedanmarks firewall. Endvidere sker der også logning i de systemer du har adgang til. Sker der uhensigtsmæssig brug vil dit firma blive kontaktet. Ved misbrug kan din adgang blive spærret. 

Ophavsret 
De data der tilhører Banedanmark må ikke videregives til tredjepart. Det er således kun dit firma der har fået adgang til data og systemer og kun til en specifikt aftalt opgave. 

Print af data 
Vær opmærksom på at opbevare udprintet data på forsvarlig vis. Fortrolige data skal opbevares forsvarligt og skal makuleres når de ikke bruges længere. 

Fortrolighed
Du har fuldstændig tavshedspligt for så vidt angår Banedanmarks systemer og data. Inden du får adgang til data og systemer skal du derfor underskrive en Tro og Love erklæring. 

Noget galt?
Hvis du oplever uregelmæssigheder i forbindelse med brugen, skal du kontakte din egen it-funktion eller den person der er ansvarlig for dit firmas adgang.
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